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20여년 경력의 ISMS 전문교수급 특급인력이 처음부터 끝까지 책임지고 

업체에 최적화된 컨설팅 서비스를 제공하고 있습니다.



Why 
GADIAN?

"ISMS-P 인증심사원 실무가이드 및 한권으로 마스터하기" 

저자가 직접 컨설팅 및 서비스를 진행합니다.

20여년 경력의 ISMS 전문교수급 특급인력이 귀사의 전담인력이 

되어 줄 것입니다.

Highest Performing PM

업체 스스로 ISMS 및 ISMS-P 인증을 유지할 수 있도록 컨설팅 지원/관리 솔루션을 제공합니다.

Self-Consulting Solution

2011년부터 ISMS/ISMS-P 컨설팅만을 제공하고 있는 

전문 업체입니다.

Specialized Company

가격 정찰제를 통해 최적화된 정보보호 서비스를 합리적인 금액으로 받아보실 수 있습니다.

Reasonable Rate
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성안당은 선진화된 출판 및 영상교육 시스템을 구축하고

항상 연구하는 자세로 고객 앞에 다가갑니다.
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저자_권성호 

현) 가디안시큐리티(ISMS-P 컨설팅 전문업체) 대표

현) 성신여자대학교 융합보안학과(ISMS-P방법론, 위험분석 등) 겸임교수

전) DAUM Communica
tions 

IT감사

전) CJ CGV 정보보호관리자

전) KISA(한국정보보호진흥원) RootCA 및 ISMS인증 관리

전) KCC정보통신 보안컨설턴트

• ISMS-P 심사원, ISMS 선임심사원, PIMS 심사원, PIA 전문가, CISA, 

CISSP, SIS 1급, CPPG 등 정보보호 관련 자격증 다수 보유

• 서울시청, 한국특허정보원, KTmhows, eNURI, HUNET, Allat, ACN 

Korea, 
리디, ICODA, 스쿱미디어(비트소닉) 등 ISMS컨설팅 총괄 진행

•  SK텔레콤, 농협은행, 한진정보통신, 안랩코코넛 등 ISMS심사 팀장업

무 수행

• 신한금융투자, 동부증권, 한화투자증권, 이비카드, LG CNS, 포스코에

너지, 카카오, 이니시스, 삼성SDS, SK브로드밴드, KT, 대한항공, 이니

텍, KTIS 등 ISMS심사 진행

• 현대자동자, SK텔레콤, GS칼텍스, 라이나생명, 현대홈쇼핑, 쿠팡서비

스, 인터파크 등 PIMS심사 진행

성안당은 선진화된 출판 및 영상교육 시스템을 구축하고

항상 연구하는 자세로 고객 앞에 다가갑니다.

■ 1차 필기시험 및 2차 실기시험 대비 수험서

■ 파트별 핵심이론과 실력점검문제 수록
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ㅣ권성호 지음ㅣ

★최고의  적중률로  합격을 보장하
는

★최고의  적중률로  합격을 

★최고의  적중률로  합격을
 

★최고의  적중률로  합격을
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★최고의  적중률로
  합격
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 Personal Information & Information Security Managemant System 

ISMS
-P

인증심사원

실무가이드

★최고의  적중률로  합격을
 보장
하는

★최고의  적중률로  합격
을 

★최고의  적중률로
  합격

을 

★최고의  적중률로
  합격

을 

 Personal Information & Information Security Managemant System 

ISMS
-P

인증심사원

실무가이드

Part 1 ISMS-P개요에서는, 

정보보호 관리체계(ISMS: Infor
mation 

Securit
y Manag

ement S
ystem

)와 개인정보보호 관리체계

(PIMS: Pers
onal 

Inform
ation 

Manag
ement S

ystem
)가 통합된 정보보호 및 개인정보보호 관리체

계(ISMS-P: Pers
onal 

Inform
ation 

and Infor
mation 

Securit
y Manag

ement S
ystem

)가 무엇이며, 

정보보호 및 개인정보보호 관리체계 인증을 취득하고 유지하기 위한 조건과 인증심사 종류(최초, 

사후, 갱신)에는 어떤 차이점이 있는지를 알아봅니다. 또한, 정보보호 및 개인정보보호 관리체계 

인증을 위한 102개 인증기준의 구성을 알아봅니다.

Part 2 ISMS-P 통합인증 컨설팅 방법론에서는, 

정보보호 및 개인정보보호 관리체계를 구축하기 위한 컨설팅 방법론에 대해 알아봅니다. 즉 정보

보호 및 개인정보보호 관리체계를 구축하기 위한 첫 단계인 자산정리부터 자산평가, GAP 분석, 

우려사항 평가, 위험분석, 대응방안 마련, DoA 선택, 이행방안 마련, 정보보호 운영 명세서 작성, 

결과보고서 작성의 단계에 대해 알아봅니다.. 특히, GAP 분석을 위한 GAP 분석 방법론에 대해서

도 추가적으로 알아봅니다.

Part 3 업무관련 항목별 세부 설명에서는,

정보보호 및 개인정보보호 관리체계 인증을 취득 및 유지하기 위해서는 102개 인증기준 이외에

도 법률요구사항을 만족해야 합니다. 이를 위해서는 “정보통신망 이용촉진 및 이용활성화에 관

한 법률”과 “개인정보보호법” 등에서 요구하는 법률요구사항을 만족해야 하기에, 관련 법률요구

사항을 248개
의 정보보호 및 개인정보보호 관리체계 업무관련 항목과의 관계성을 구축할 것입니

다. 또한, 정보보호 및 개인정보보호 관리체계의 102개 인증기준을 세분화한 248개
의 업무관련 

항목에 대해 실무적으로 어떤 질문을 통해 현황을 확인할 수 있는지에 대해 21개의 업무관련 분

야별로 나누어서 구체적으로 알아봅니다.

본 교재는 시대적 흐름을 고려하여 출제 비중이 높은 내용만

으로 본문을 구성하였고, 이와 연계하여 Chapter별 문제와 과

목별 문제를 구성하였습니다. 기출 유형 모의고사 3회분과 최

신 기출문제를 수록하여 출제 흐름을 파악하고 마지막으로 최

종 점검을 할 수 있도록 하였습니다.

최적합 

네트워크관리사 

1·2급 필기

신수환 지음

616쪽
│30,000원

정보보안 분야는 범위가 넓고 내용이 어려워 비전공자들에게

는 접근하기 힘든 과목입니다. 또한 단순 암기로는 다양한 응

용문제를 풀 수 없어 입문자들을 망설이게 합니다. 이 책은 보

안을 처음 시작하는 수험생을 위해 네트워크에 대한 이해를 

바탕으로 기초부터 응용까지 학습할 수 있도록 구성했습니다.

무료 동영상 강의가 

있는 

정보보호론

(무료 동영상 강의 제공)

임재선 지음

776쪽
│36,000원

2002년 출간 이후 16년 동안 네트워크 분야 베스트셀러 1위를 

지키고 있는 『후니의 쉽게 쓴 시스코 네트워킹』의 개정판(4th 

Edition)으
로 최신 네트워크 기술과 장비의 변화 내용을 한번

에 이해할 수 있도록 확 바뀐 디자인과 일러스트로 한층 더 쉽

고 체계적으로 구성하였습니다.

후니의 쉽게 쓴 

시스코 네트워킹

(4th Edi
tion, 개정증보신판)

진강훈 외 지음

808쪽│35,000원

2020년 최신 데이터3법 개정내용 반영

ISMS-P 인증 

한권으로

마스터
하기

권성호 지음

민간기업용, 가상화폐거래소용, 공공기관용,

IDC용, 금융기관용 요구사항 구분
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CEO
Sungho Shawn Kwon 

보유 자격증

• ISMS-P(Personal Information & Information Security Management System) – 정보보호 및 개인정보보호 관리체계 선임심사원

• CISA(Certified Information Systems Auditor) - 국제공인 정보시스템 감사사

• CISSP(Certified Information Systems Security Professional) - 국제공인 정보시스템 보안전문가

• SIS(Specialist for Informaiton Security) - (구) 국가공인 정보보호전문가 1급/(현) 국가공인 정보보호 기사

• CPPG(Certified Privacy Protection General) - 국가공인 개인정보 관리사

• ISMS(Information Security Management System)Senior Auditor - 정보보호관리체계 선임심사원

• PIMS(Personal Information Management System) Auditor - 개인정보보호 관리체계 심사원

• PIPL(Personal Information Protection Level) Auditor - 개인정보보호 인증 심사원

• PIA(Privacy Impact Assessment) - 개인정보 영향평가 전문가

• SECU-STAR(Security Assessment Test for Readiness) - 정보보호 준비도 평가사

• ISPC(IT Service Protection Consultant) - 정보보호 사전점검 수행인력

• ITSM(Information Technology Service Management) - 정보기술 서비스관리 매니저

• BS7799 Provisional Auditor - 정보보호 경영시스템 심사원보

• NLP(Neuro-Linguistic Programming) - 국제공인 NLP Practitioner

경력

• ISMS-P 인증심사원 실무가이드 단일저자

• SUNGSHIN Women's University, Adjunct Professor(융합보안공학과 겸임교수)

• DAUM Communications, Internal Auditor

• CJ CGV, Information Security Senior Manager

• KISA(Korea Information Security Agent), ISMS Senior Auditor

• KCC Information & Communication, Information Security Consultant

ISMS/ISMS-P 관련 주요경력

• ISMS-P심사 진행: 현대백화점 면세점, 현대홈쇼핑, 광주은행, 신한DS, 우정사업부 등 다수

• ISMS 컨설팅 총괄: 서울시청, 한국특허정보원, KTmhows, eNURI, HUNET, Allat, ICODA 등 다수

• ISMS심사 팀장: SK텔레콤, 농협은행, 한진정보통신, 안랩코코넛 등

• ISMS심사 진행: 신한금융투자, 동부증권, 한화투자증권, 이비카드, LG CNS, 포스코에너지, 카카오, 이니시스, 삼성SDS, 

    SK브로드밴드, KT, 대한항공, 이니텍, KTIS 등 다수

• PIMS심사 진행: 현대자동차, SK텔레콤, GS칼텍스, 라이나생명, 현대홈쇼핑, 쿠팡서비스, 인터파크 등 다수

※ 교수급 대표이사가 직접 개발한 방법론/솔루션을 통해, 대표이사가 직접 PM 역할을 진행함. 
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REFERENCE

●�  국내 Opinion Leader와의 네트워크

●�  산업 전반의 핵심 전문가 네트워크 

Best 
Knowledge 
Provider 

Intelligent 
Business 
Partner

Expert 
Network 
Group

●	 최상의 다양한 정보·지식 채널을 통한

   통합 지식 서비스

●�  고객 니즈에 최적화된 맞춤형 지식 서비스

●�  기업·정부·공공기관의 다양하고 풍부한

   프로젝트 수행 경험 

●�  고객사 비즈니스 가치 극대화

●�  기업 성장 메커니즘에 대한 충분한 이해도

●�  문제 해결 중심의 최적의 분석 기법



ESTIMATE
ISMS/ISMS-P 컨설팅 기간 및 금액

※ 컨설팅 금액을 정찰제로 운영하고 있습니다.  

 • 서비스 1개(인원 50명 미만, 서버급대수 50대 미만)에 대한 수도권업체 중소기업 기준이며, 서비스 1개 추가시마다 500만원이 추가됨

 • 컨설팅에 사용되는 솔루션 사용료(1천만원)가 포함된 금액임

 • 취약점 진단/점검료는 별도임

ISMS-P 인증(최초(예비), 사후(본), 갱신 동일) ※ 2년 연속 컨설팅을 받을 경우에는 1천만원 차감됨 

 • ISMS심사 기간 기준, *2배 기간임. 

 • ISMS심사 금액 기준, *2배 가격임.

ISMS 인증(최초(예비), 사후(본), 갱신 동일) ※ 2년 연속 컨설팅을 받을 경우에는 5백만원 차감됨   

운영

심사 

및 

결함대응

인증위원회 

및 

인증서 취득

최초 2달

최초 2달

2달(예비제외)

최초 2달

-

-

-

-

약 3달

약 3달

약 3달

약 3달

-

-

-

-

약 1달

약 1달

약 1달

약 1달

-

-

-

-

업체구분 기간/금액

일반기업

기간

기간

기간

기간

금액

금액

금액

금액

컨설팅 체계 내실화

2달

2달

2달

3달

2천5백

3천

3천

5천

약 2달

약 3달

약 3달

약 3달

-

-

-

-

가상자산사업

온투업자

금융업자

7



  
취약점 진단/점검료

1

기술적 취약점 

진단

2

WEB 어플취약점 

점검

(선택)

3

APP 어플 취약점 

점검

(선택)

서버, DB, 네트워크, WEB/WAS 에 대한 기술적 취약점 진단 1회성

※ 진단 스크립트 실행 결과를 가디안에 제출해야 함

※ 일부 종류(모든 정보보호시스템, Node.js, PM2, Spring Boot, jetty, AWS RDS,  

     MongoDB, LG Nortel 등)에 대해서는 제공되지 않는 부분이 존재할 수 있고, 

     해당 부분은 GAP분석 시 수동체크로 진행됨

인터넷침해대응센터에서 제공하는 중소기업대상 무료 웹 취약점 점검

※ http://www.krcert.or.kr ▶ 보안점검 ▶ 중소기업 홈페이지 보안강화 ▶ 웹취약점 점검

웹사이트 URL에 대한 원격 취약점 점검(OWASP TOP10 점검방식)

※ 외부망에서 해당 홈페이지에 대한 소스상의 취약한 부분을 점검

셀프 APP 취약점 점검(OWASP Mobile Top 10 점검방식)

※ https://www.immuniweb.com/mobile

웹사이트 URL에 대한 원격 취약점 점검(수동 점검방식)

※ 외부망에서 해당 홈페이지에 대한 소스상의 취약한 부분을 점검

※ 웹페이지의 규모와 복잡도에 따라 단가는 조정될 수 있음

Android/iOS 기반 모바일 APP에 대한 기술적 취약점 수동점검

※ 진단을 위한 PKG파일을 가디안에 제출해야 함

※ APP의 규모와 복잡도에 따라 단가는 조정될 수 있음

구  분 적  요 구  분  단가/대수 

대행

(1~10대)

셀프

(무료점검)

₩200,000

-

대행

(11~50대)

대행

(1회)

셀프점검

₩150,000

 ₩500,000 

-

대행

(51대 이상)

대행

(1회)

대행

(1회)

₩100,000

 ₩3,000,000 

 ₩3,000,000 

8



  
솔루션 사용료

GADIAN

통합솔루션

견적금액: 1천만원

위험분석 솔루션(ISMS/ISMS-P/TVA) 및 현황파악 솔루션(GAP or AUDIT)을 통합하여 사용 시 

할인된 금액으로 제공

※ 기술적 취약점 진단은 대상 별 10~20만원 별도 부과

위험분석 솔루션

(ISMS/ISMS-P)

견적금액: 600만원

ISMS/ISMS-P 인증기준(ISMS 80개, ISMS-P 102개 항목)에 대한 위험분석을 업체 담당자가 

셀프로 진행할 수 있도록 제공 

위험분석 솔루션

(TVA)

견적금액: 600만원

정보시스템의 기술적 취약점 진단결과에 대한 위험분석(기술분야)을 업체 담당자가 

셀프로 진행할 수 있도록 제공

※ 기술적 취약점 진단은 대상 별 10~20만원 별도 부과

현황파악 솔루션

(GAP)

견적금액: 600만원

ISMS/ISMS-P 인증기준(ISMS 80개, ISMS-P 102개 항목) 및 

최신 법률 요구사항의 만족여부를 업체 담당자가 셀프로 쉽게 확인해 볼 수 있도록 제공

내부감사 솔루션

(AUDIT)

견적금액: 600만원

내부감사자가 최신 법률 요구사항의 준수여부를 쉽게 점검할 수 있도록 제공

증적관리솔루션

(ATMS)

견적금액: 별도 견적요망

ISMS/ISMS-P/수탁사개인정보관리 등 해당 목적에 최적화된 절차/양식을 

자동으로 업무담당자에게 배분해주고, 원스탑으로 업무처리가 가능하도록 지원하면서도 

증적관리가 통합적으로 가능하도록 제공하는 증적관리솔루션

※ 다양한 형태의 솔루션 제공: 업체 독립 설치용,  SaaS 임대 서비스용 Type A(절차/양식 수정 가능),  

    SaaS 임대 서비스용 Type B(고정된 절차/양식 사용)
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솔루션 별 특징

GADIAN
컨설팅 지원/관리 솔루션

ISMS-P :	범위 내 공통적으로 적용될 수 있는 공통영역(ISMS 80개, ISMS-P 102개 인증기준)에

 	  대한 위험관리 솔루션(복합적 접근법 적용)

ISMS-P2 : ISMS 80개, ISMS-P 102개 인증기준에 대해 각 자산 별로 구분하여 위험관리를 

                진행하는 솔루션(상세위험 분석법 적용) 

TVA :       정보시스템의 기술적 취약점 진단 결과를 바탕으로 위험관리를 진행하는 솔루션

               (상세위험 분석법 적용)

               ※ TVA : Technical Vulnerability Analysis

GAP(ISMS-P) : ISMS(80개 인증기준), ISMS-P(102개 인증기준)에 최적화된 업무 담당자 별 

                        현황파악 용 솔루션

GAP(P2P): 온투업(온라인금융연계투자업)용 ISMS(80개 항목) 인증에 최적화된 업무 담당자 별 

                 현황파악용 솔루션

GAP(PIN): 금융업용 ISMS(80개 항목) 인증에 최적화된 업무 담당자 별 현황파악용 솔루션

GAP(COIN) : 가상자산서비스용 ISMS(80개 항목) 인증에 최적화된 업무 담당자 별 

                    현황파악 용 솔루션

AUDIT :   ISMS:2013(104개 통제항목)에 기반한 내부감사인을 위한 내부감사 용 솔루션

AUDIT(ISMS-P) : ISMS(80개 인증기준), ISMS-P(102개 인증기준)에 기반한 내부감사인을 위한 

                          내부감사 용 솔루션

AUDIT(COIN) : 가상자산서비스용 ISMS(80개 항목) 인증을 위한 내부감사인을 위한 

                       내부감사 용 솔루션

AUDIT(P2P): 온투업(온라인금융연계투자업)용 ISMS(80개 항목) 인증을 위한 내부감사인을 위한 

                    내부감사용 솔루션

AUDIT(PIN): 금융업용 ISMS(80개 항목) 인증을 위한 내부감사인을 위한 내부감사용 솔루션

ATMS : 	  ISMS/ISMS-P/수탁사개인정보관리 등 각종 담당자 별 업무 자동분배 및 

	  원스탑 업무처리를 제공해주는 증적관리솔루션

	  ※ ATMS : Audit Trail Management System
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ISMS-P :	범위 내 공통적으로 적용될 수 있는 공통영역(ISMS 80개, ISMS-P 102개 인증기준)에

 	  대한 위험관리 솔루션(복합적 접근법 적용)

ISMS-P2 : ISMS 80개, ISMS-P 102개 인증기준에 대해 각 자산 별로 구분하여 위험관리를 

                진행하는 솔루션(상세위험 분석법 적용) 

TVA :       정보시스템의 기술적 취약점 진단 결과를 바탕으로 위험관리를 진행하는 솔루션

               (상세위험 분석법 적용)

               ※ TVA : Technical Vulnerability Analysis

GAP(ISMS-P) : ISMS(80개 인증기준), ISMS-P(102개 인증기준)에 최적화된 업무 담당자 별 

                        현황파악 용 솔루션

GAP(P2P): 온투업(온라인금융연계투자업)용 ISMS(80개 항목) 인증에 최적화된 업무 담당자 별 

                 현황파악용 솔루션

GAP(PIN): 금융업용 ISMS(80개 항목) 인증에 최적화된 업무 담당자 별 현황파악용 솔루션

GAP(COIN) : 가상자산서비스용 ISMS(80개 항목) 인증에 최적화된 업무 담당자 별 

                    현황파악 용 솔루션

AUDIT :   ISMS:2013(104개 통제항목)에 기반한 내부감사인을 위한 내부감사 용 솔루션

AUDIT(ISMS-P) : ISMS(80개 인증기준), ISMS-P(102개 인증기준)에 기반한 내부감사인을 위한 

                          내부감사 용 솔루션

AUDIT(COIN) : 가상자산서비스용 ISMS(80개 항목) 인증을 위한 내부감사인을 위한 

                       내부감사 용 솔루션

AUDIT(P2P): 온투업(온라인금융연계투자업)용 ISMS(80개 항목) 인증을 위한 내부감사인을 위한 

                    내부감사용 솔루션

AUDIT(PIN): 금융업용 ISMS(80개 항목) 인증을 위한 내부감사인을 위한 내부감사용 솔루션

ATMS : 	  ISMS/ISMS-P/수탁사개인정보관리 등 각종 담당자 별 업무 자동분배 및 

	  원스탑 업무처리를 제공해주는 증적관리솔루션

	  ※ ATMS : Audit Trail Management System

솔루션 별 활용방안

솔루션 별 활용

위험분석(ISMS-P, ISMS-P2)

• 인증 취득 및 유지를 위해 매년 진행해야 하는 공통관리영역(ISMS 80개, ISMS-P 120개 통제항목)에 

     대한 위험분석을 가디안시큐리티에서 제공하는 “공통분야 위험분석솔루션(ISMS-P)”을 통해 

    기업 스스로 진행하실 수 있습니다.

기술적 취약점 진단(TVA)

• 인증 취득 및 유지를 위해 매년 진행해야 하는 기술적 취약점 진단 결과에 따른 위험분석을 

    가디안시큐리티에서 제공하는 “기술분야 위험분석솔루션(TVA)”을 통해 기업 스스로 

    진행하실 수 있습니다.

• 기업 내 기술적 취약점 진단을 진행할 수 있는 전문인력 존재 시에는 “취약점 분석/평가 방법 

    상세 가이드”를 통해 기업 스스로 진행하실 수 있습니다.  

    ※ 안행부에서 발행한 “주요정보통신기반시설 기술적 취약점 분석/방법 상세 가이드”참조

현황파악 & 내부감사(GAP, AUDIT)

• 인증 취득 및 유지를 위해 매년 진행해야 하는 현황파악을 가디안시큐리티에서 제공하는  

    “현황파악용 솔루션(GAP)”을 통해 기업 스스로 진행하실 수 있습니다.

• 인증기준 대비 내부감사를 쉽고 편리하게 진행할 수 있도록 “내부감사용 솔루션(AUDIT)”을

     제공합니다.

웹 취약점 점검

• 인터넷침해대응센터에서 중소기업에 한하여 제공하는 무료 웹 취약점 점검을 활용할 수 있습니다. 

     (www.krcert.or.kr ▶ 보안점검 ▶ 중소기업 홈페이지 보안강화 ▶ 웹취약점 점검)

    ※ 자체 진행 시에는 KISA에서 발행한 "홈페이지 취약점 진단/제거 가이드" 참고

문서화(ATMS)

• 최초인증 컨설팅을 통해 도출된 절차에 따라 발생되는 각종 증적자료를 가디안시큐리티에서 제공하는 

    “증적관리시스템(ATMS)” 을 통해 기업 스스로 편리하게 관리하실 수 있습니다. 

• 최초인증 이후, 내부인력과 전문성 부족으로 관리체계운영이 어려울 경우에는 가디안시큐리티에서 

    제공하는 “ISMS운영용 PM지원(자문)서비스” 를 통해 기업 스스로 원활히 운영하실 수 있습니다.
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컨설팅 지원/관리 솔루션
(GADIAN)이란?

�ISMS 운영용 PM 지원 
(자문)서비스란?

대응 서비스

기업은 ISMS 인증서를 받은 이후에는 구축된 정보보호 관리체계에 따라  운영을 

진행하여야 합니다.

ISMS 사후심사 때에는 이런 운영이 정보보호 관리체계에 따라 잘 진행되고 있는지를 

증적자료(대장, 시스템 등)를 통해 확인을 합니다.

기업 규모상 정보보호 전문인력을 별도로 두기 어렵거나, IT인력으로 대응을 하기에는 

정보보호 관련 전문성이 부족할 경우 등 정보보호 관리체계에 따라 업무를 운영하기가 

어려울 수 있습니다.

가디안시큐리티에서는 정보보호 관리체계에 따라 업무를 운영하기 어려운 기업을 대상으로 

전문 정보보호 인력을 제공하는 "ISMS운영용 PM 지원(자문)" 서비스를 시행하고 있습니다.

※ 월 사용료는 3백만원이며, 최소 사용기간은 2달입니다.

최초컨설팅을 통해 ISMS인증을 받았으나, 매년 사후 또는 갱신심사를 준비해야 합니다.

최초컨설팅에서 구축된 기반체계는 사후와 갱신에서도 그대로 적용될 수 있습니다.

다만, 사후와 갱신심사를 위해서는 매년 새롭게 위험분석을 진행해야 합니다.

위험분석 방법은 공개되지 않은 컨설팅업체의 방법론에 따라 진행되는 것이기에, 최초컨설팅을 

받으셨다 하더라도 기업 스스로 위험분석을 진행하기에는 어려움이 존재합니다.

매년 진행해야 하는 위험분석을 기업 스스로 진행할 수 있도록 가디안시큐리티 업체의 

방법론을 시스템화한 것이 "GADIAN"이라는 컨설팅 지원/관리 솔루션입니다.

• 최초컨설팅: 전원콘센트 위치, 상하수도 위치 등을 정하고 그에 따라 집을 짓는 것

• 사후/갱신심사: 설치된 전원콘센트와 상하수도를 사용하여, 

    냉장고 사용 및 샤워 등 집안생활을 하는 것(전기 사용량, 

    물 사용량 등의 증적자료 관리)

• 위험분석: 누수 되는 전기는 없는지, 새는 물은 없는지 매년 

    분석하는 것(GADIAN을 통해 기업 스스로 위험분석 진행가능)
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최초컨설팅을 통해 ISMS인증을 받았으나, 매년 사후 또는 갱신심사를 준비해야 합니다.

최초컨설팅에서 구축된 기반체계는 사후와 갱신에서도 그대로 적용될 수 있습니다.

다만, 사후와 갱신심사를 위해서는 매년 새롭게 위험분석을 진행해야 합니다.

위험분석 방법은 공개되지 않은 컨설팅업체의 방법론에 따라 진행되는 것이기에, 최초컨설팅을 

받으셨다 하더라도 기업 스스로 위험분석을 진행하기에는 어려움이 존재합니다.

매년 진행해야 하는 위험분석을 기업 스스로 진행할 수 있도록 가디안시큐리티 업체의 

방법론을 시스템화한 것이 "GADIAN"이라는 컨설팅 지원/관리 솔루션입니다.

• 최초컨설팅: 전원콘센트 위치, 상하수도 위치 등을 정하고 그에 따라 집을 짓는 것

• 사후/갱신심사: 설치된 전원콘센트와 상하수도를 사용하여, 

    냉장고 사용 및 샤워 등 집안생활을 하는 것(전기 사용량, 

    물 사용량 등의 증적자료 관리)

• 위험분석: 누수 되는 전기는 없는지, 새는 물은 없는지 매년 

    분석하는 것(GADIAN을 통해 기업 스스로 위험분석 진행가능)

SOLUTION

제품소개

주요특징

ISMS/ISMS-P (공통분야 위험분석 솔루션)

ISMS/ISMS-P 인증범위 내 공통적으로 적용되는 공통영역(ISMS 80개, ISMS-P 102개 항목)에 

대한 위험관리를 외부컨설팅 없이 직접 수행할 수 있도록 제공해 주는 솔루션입니다.

ISMS/ISMS-P 인증에 최적화된 방법론을 솔루션으로 구성하여 

단계별 진행 지원

• 1단계: 기본정보 입력 단계(자산등록 및 분야별 담당자 등록)

• 2단계: 자산평가 단계

• 3단계: GAP분석 결과 입력 단계

• 4단계: 우려사항 평가 단계(우려사항 자동생성)

• 5단계: 위험분석 결과 확인 단계(자동계산)

• 6단계: 요구사항별 대책 입력 단계

• 7단계: DoA 선택 단계(자동정리)

• 8단계: 이행계획서 입력 단계

• 9단계: 이행결과보고 입력 단계

• 10단계: 보고서 출력 단계(자동생성)

ISMS/ISMS-P 인증 신청/유지에 필요한 핵심문서 자동생성

• 문서 01: ISMS/ISMS-P 인증 신청서

• 문서 02: ISMS/ISMS-P 운영현황

• 문서 03: ISMS/ISMS-P 명세서

• 문서 04: 위험분석 계획서

• 문서 05: DoA 결정서

• 문서 06: 정보보호 대책 이행계획서

• 문서 07: 위험분석 평가보고서

• 문서 08: ISMS/ISMS-P 인증 운영명세서

문서-01 문서-04문서-02 문서-05 문서-07문서-03 문서-06 문서-08
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제품소개

주요특징

TVA (기술분야 위험분석 솔루션)

정보시스템의 기술적 취약점 진단 결과를 바탕으로 위험관리를 외부컨설팅 없이 

스스로 진행할 수 있도록 지원하는 솔루션입니다.

※ TVA : Technical Vulnerability Analysis

정보시스템에 대한 기술적 취약점 진단 결과를 엑셀로 일괄 업로드하면 

위험분석 및 결과보고서가 원스탑으로 자동생성되는 솔루션입니다.

DoA선택을 통해 위험도가 낮은 진단결과에 대해 공식적으로 위험수용을 

진행할 수 있도록 제공합니다. 이로 인해, 위험도가 높은 진단결과에 대해 우선적으로 

대응을 할 수 있는 기준을 잡아드립니다.
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제품소개

주요특징

GAP (현황파악용 솔루션)

외부컨설팅 없이 업무 담당자(자산별 업무 담당자 배정가능) 스스로 ISMS/ISMS-P 인증기준

(ISMS 80개, ISMS-P 102개 항목)의 현황을 쉽게 확인할 수 있도록 지원하는 현황파악용 솔루션입니다.

또한, 가장 최신의 법률 변동사항을 모두 포함하고 있기에, 별도의 법률 요구사항을 일일이 확인하실 

필요가 없습니다.

분야별 담당자(정보보호담당자, 개인정보보호담당자, 서버관리자, 네트워크관리자, 

DBMS관리자, WEB관리자, 개발자 등)에게 배정된 자산의 운영현황 파악을 

업무흐름에 따른 인터뷰 형식으로 확인하기에 정보보호 내용을 모르는 일반직원들에 대해서도 

쉽게 상황을 파악할 수 있습니다.

인터뷰를 통해 도출된 각 자산 별 결과가, ISMS/ISMS-P 인증기준의 항목으로 자동정리 되면서 

만족여부도 통합적으로 자동 처리됩니다.
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제품소개

주요특징

AUDIT (내부감사용 솔루션)

외부감사인 없이 내부감사인이 ISMS/ISMS-P 인증기준(ISMS 80개, ISMS-P 102개 항목)에

기반한 현황을 쉽게 확인할 수 있도록 지원하는 내부감사용 솔루션입니다.

또한, 가장 최신의 법률 변동사항을 모두 포함하고 있기에, 별도의 법률 요구사항을 

일일이 확인하실 필요가 없습니다.

내부감사인이 분야별 담당자(정보보호담당자, 개인정보보호담당자, 서버관리자, 

네트워크관리자, DBMS관리자, WEB관리자, 개발자 등)에 대한 운영현황을 쉽게 파악할 수 있도록 

점검 항목을 지원하고 있습니다.

내부감사를 통해 도출된 자산 별 현황은, ISMS/ISMS-P 인증기준 항목으로 자동정리 되면서 

만족여부도 통합적으로 자동 처리됩니다.
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제품소개

주요특징

ATMS (업무 자동배분 및 증적관리 솔루션)

ISMS/ISMS-P/수탁사개인정보관리 등 해당 목적에 최적화된 절차/양식을 자동으로 업무담당자에

게 배분해주고, 원스탑으로 업무처리가 가능하도록 지원하면서도 증적관리가 통합적으로 가능하도

록 제공하는 증적관리솔루션입니다.

다양한 형태의 솔루션 제공: 업체 독립 설치용,  SaaS 임대 서비스용 Type A(절차/양식 수정 가능), 

SaaS 임대 서비스용 Type B(고정된 절차/양식 사용)

※ ATMS : Audit Trail Management System

특허출원 (출원번호: 10-2018-0098517)

※ 발명의 명칭: 일회성 데이터를 이용한 업무 처리 시스템 및 방법

블럭체인 기법을 활용한 업무 자동배분 및 원스탑 증적관리 솔루션

• 결재 내역에 블럭체인기술을 적용하여 안전성과 투명성을 제공

• 회사 내 조직도와 자산을 등록만 하면 직원 별 자산에 대한 업무가 자동으로 생성 및 배분되도록

    제공

• 사용자의 별도 시스템 접속없이 이메일만으로 업무처리 및 전자결재가 안전하게 진행되도록 제공

ISMS/ISMS-P/수탁사개인정보관리 등 해당 목적의 요구사항 별 업무 진행 현황을 모니터링할 수 있음
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인증을 받는 데까지 

시간은 어느정도 소요되나요?

대응방안 적용 중 시간이 

오래 걸리는 것이 무엇인가요?

인증 취득 확률이 얼마나 되나요?

인증 취득에 떨어지면 받을 때까지 

컨설팅을 계속 해주시나요?

컨설팅 금액 이외, 추가로 들어가는 

비용은 얼마정도 인가요?

정보보호 전담 인력이 필수적으로 

필요하나요?

클라우드 또는 외부업체(IDC, Cafe24 등) 

서비스를 받을 경우 인증 취득에 문제가 

없는가요?

외부인력 또는 외부업체에 대한 

정보보호 대응은 어떻게 하나요?

컨설팅 완료 후에 자산이 추가될 경우 

어떻게 해야 하나요?

법이 개정이 되면 해당 내용은 

어떻게 적용이 되나요?

1    

2    

3    

4    

5    

6    

7    

9    

8    

10    

Q&A
자주 하는 질문 TOP10

통상 컨설팅부터 인증취득까지 8개월에서 10개월 정도 걸립니다. (가상자산사업자는 10~12개월) 이 기

간은 컨설팅에 따른 대응방안을 얼마나 빨리 적용하느냐 와 심사 후 결함사항 대응에 기간을 얼마나 소

요하냐 에 따라서 달라질 수 있습니다. 그렇기 때문에 기간을 단축하고 싶으시다면 대응방안과 결함사

항 대응 두 가지를 빠르게 완료하시면 됩니다.

가디안 컨설팅이 완료한 이후에 정확한 대응방안이 도출되어야 만 정확히 확인할 수 있습니다.

다만, 일반적으로 네트워크 구성과 연계된 망분리, 암호화 적용이 필요한 DB암호화, 인증 요구사항을 

적용하기 위한 프로그램 수정 등이 대표적으로 시간이 오래 걸리는 부분입니다. 

가디안 컨설팅을 받을 경우에는 100% 취득을 보장합니다. 

다만, 컨설팅 완료 후 도출된 대응방안과 심사 후 발견된 결함사항을 업체에서 진행하지 않을 경우에는 

인증을 취득 받지 못할 수 있습니다.  

컨설팅 계약 시 인증 취득(인증 유지)이 완료될 경우에 잔금을 받도록 진행하고 있습니다.

업체의 의지만 있다면 인증 취득(인증 유지)할 때까지 계속 지원을 해드립니다. 

가디안 컨설팅을 완료한 이후에 정확한 대응방안이 도출되어야 만 확인할 수 있습니다.

저희 컨설팅에서는 최대한 추가비용이 들지 않으면서도 업체에 최적화된 결과물로 인증을 취득할 수 

있도록 지원하고 있습니다.

그러함에도 인증 요구사항에 따라, 방화벽/암호화/망분리/안티바이러스/VPN 등 필수적인 솔루션이 

필요할 수 있습니다.

정보보호 전담인력이 있다면 가장 좋겠지만, 현실적으로 많은 중/소기업에서는 전담인력을 보유하고 

있지 않습니다.

일반적으로 IT조직이나 개발조직에서 정보보호 업무를 겸직하고 있습니다.

컨설팅부터 인증취득 시 까지 정보보호 업무를 책임지고 진행할 정보보호담당자 한분이 존재해야 합니다.

해당 정보보호담당자분은 컨설팅 시작부터 인증취득 시 까지 최소한 업무의 50% 이상은 ISMS 업무로 

할애해야 합니다.

다만, ISMS-P 인증을 위해서는 전담조직과 전담인력이 필요합니다.

가디안 컨설팅 방법론은 클라우드, 외부위탁, 임대서비스 등 모든 상황을 포함하여 인증을 취득할 수 

있도록 구성되어져 있습니다.

다만, 해외업체 클라우드 등 저장위치가 국외일 경우에는 그에 맞는 계약과 점검 등 추가적인 상황을 

고려하여야 합니다.

외부인력에 대한 정보보호 대응은 내부인력 관리에 준하는 방식으로 적용하도록 인증기준에 명시 되

어져 있습니다.

즉, 계약서 내 정보보호 항목포함, 서약서 징구, (개인)정보보호 교육 및 외부업체 점검 등을 통해 외부

인력에 대한 대응을 해야 합니다.

컨설팅 결과 중에는 신규자산 추가와 자산변경에 대한 절차가 존재합니다.

컨설팅 시 도출된 자산관리대장에 추가 및 변경된 자산을 등록하고, 기 구축된 관련절차에 따라 운영을 

하시면 됩니다.

최근 개정된 개보법/확보조치 및 데이터 3법 최신 법 개정현황을 가디안 솔루션에 지속적으로 적시에 

적용하고 있습니다.

법이 개정될 때마다 솔루션의 구조가 바뀌는 것은 아니고, 솔루션 내 질문 항목에 최신 법 개정내용을 

적용하여 위험분석이 이루어 지도록 구성되어져 있습니다.
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상품구분

GADIAN 
통합솔루션

위험분석(공통분야, 기술분야) 및 현황파악(GAP, AUDIT)을 통해 
업체 담당자가 셀프컨설팅 진행 (기술적 취약점 진단은 
대당 10만원 별도 부과)

GADIAN 
위험분석 솔루션

ISMS-P 통합인증에 해당하는 요구사항(ISMS 80항목, PIMS 22항목)에 
대한 위험분석(공통분야)를 업체 담당자가 셀프로 진행

특징

1천만원

6백만원

견적금액

GADIAN은 ISMS-P 통합인증에 최적화된 방법론입니다.

ISMS-P 컨설팅 방법론을 시스템화 한 것이 GADIAN 솔루션입니다.

GADIAN 솔루션을 통해 ISMS-P 컨설팅을 기업 스스로 진행하실 수 있습니다.

최초컨설팅을 통해 도출된 결과물(프로세스, 절차, 증적자료 등)을 활용하여

사후심사와 갱신심사에 대한 대응을 기업 스스로 쉽게 준비하실 수 있습니다.

ISMS 전문교수가 GADIAN 사용법을 체계적으로 교육해 드리기에 

기업 내 담당자의 능력강화와 함께 업무효율이 향상됩니다.

위험분석의 전문적인 지식 없이도 쉽게 따라 할 수 있는 직관적인 사용법과 

단계별 접근법을 적용하였기에 업무 간소화와 시간절약 효과를 보실 수 있습니다. 

지금 바로 02-566-0990으로 문의하세요

역시!  가디안 시큐리티 역시!  가디안 시큐리티

지금 바로 02-566-0990으로 문의하세요

GADIAN은 ISMS/ISMS-P인증에 최적화된 방법론입니다.

ISMS 컨설팅 방법론을 시스템화 한 것이 GADIAN 솔루션입니다.

GADIAN 솔루션을 통해 ISMS 컨설팅을 기업 스스로 진행하실 수 있습니다. 

최초컨설팅을 통해 도출된 결과물(프로세스, 절차, 증적자료 등)을 활용하여

사후심사와 갱신심사에 대한 대응을 기업 스스로 쉽게 준비하실 수 있습니다.

ISMS 전문교수급 인력이 GADIAN 사용법을 체계적으로 교육해 드리기에

기업 내 담당자의 능력강화와 함께 업무효율이 향상됩니다.

위험분석의 전문적인 지식 없이도 쉽게 따라 할 수 있는 직관적인 사용법과

단계별 접근법을 적용하였기에 업무 간소화와 시간절약 효과를 보실 수 있습니다

상품구분

GADIAN
통합솔루션

위험분석(공통분야, 기술분야) 및 현황파악(GAP, AUDIT)을 통해
업체 담당자가 스스로 셀프컨설팅 할 수 있도록 지원
(기술적 취약점 진단은 대당 10~20만원 별도 부과)

ISMS/ISMS-P 인증기준(ISMS 80개, ISMS-P 102개 항목)에 대한 
위험분석(공통분야)를 업체 담당자가 스스로 진행할 수 있도록 지원

6백만원

1천만원

GADIAN
위험분석 솔루션

견적금액특징


